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* Bilgi ve iletisim teknolojileri kullanimi stresi arttikca cocuklarin ve
genclerin zorba ya da magdur olarak siber zorbalik yasama riskleri
artabilmektedir (orn. Tanrikulu ve Erdur-Baker, 2019).

* Teknoloji kullaniminda bilgilerinin ve becerilerinin artmasi da
ogrencilerin siber zorbalik yasama ihtimallerini arttiran bir durumdur.

* Teknolojinin ginluk hayatta ve 6zellikle de 6gretim sireclerinde
yvaygin bir sekilde kullanilmasi siber zorbalik riskini arttirmaktadir.



Siber Zorbaligin Tanimi |

Siber zorbalik, “bir kisi ya da grup tarafindan elektronik temelli iletisim
araclarinin kendini savunamayan bir magdura karsi saldirgan, kasitli ve

tekrarli bir bicimde kullanilmasi” olarak tanimlanmaktadir (Smith vd.,
2008).




Siber Zorbaligin Tanimi |l

Bir davranisinin siber zorbalik sayilmasi icin;
(a) Kasitli ve zarar verme amaciyla yapilmis olmasi,
(b) Tekrar etmesi,

(c) Zorbaligi yapanin magdurdan daha glicli bir konumda olmasi
gerekmektedir.



Siber Zorbalik Nerelerde Gergeklesir?

Cep telefonu,

Sosyal paylasim siteleri,
Video paylasim siteleri,
e-posta, web sayfasi,
Kisisel blog



Siber Zorbalik Davranislari Nelerdir? |

* |zin almadan, kisisel bilgisayar veya akilli telefondaki bilgileri (dosya,
fotograf, yazili mesaj kayitlari vb.) alma,

* Internet ortaminda baskasinin kimligiyle izinsiz paylasimda bulunma,
e GOruntulu yapilan 6zel bir gdérismeyi,
e Karsi tarafin haberi olmadan baskasina izlettirme,

* Internet ortaminda yapilan paylasimlara (yorum, fotograf, video, bilgi)
utandirici, kirici yorumlar yapma,

* Internette tehdit iceren, utandirici, kirici mesajlar gonderme



Siber Zorbalik Davranislari Nelerdir? Il

e Sanal ortamda internet sifrelerini ele gecirerek erisimi engelleme,

* Internet sifrelerini ele gecirerek mesajlara ulasma, tehdit edici /
utandirici / kirici mesajlar gonderme,

* Cinsiyetini farkli gostererek karsi tarafi kandirma, dedikodu veya
soylenti yayma,

e Birilerine kufur etme, kiiclik disirtct bir mesaji / fotografi veya video
goruntlsunu sanal ortamda izinsiz paylasma



Siber Zorbalik Davranislari Neden Artis Gosterdi?

* Internet ve cep telefonuna sahip olma oranindaki artis,

* Bilisim teknolojilerine her giin 7/24 erisim

* Bilisim teknolojilerini kott amaclarla kullanma

* YUz ylze soylenemeyen sdzlerin sanal ortamda daha kolay soylemesi
e Kimligin gizli tutuldugunun sanilmasi

* Bir tus ile bircok insanin bir siber zorbalik olayina ortak olabilmesi
siber zorbaligin artmasina sebep olmaktadir.



Siber Zorbalik Davranislarinda Roller Nelerdir?

Siber Zorba: Web siteleri, e-posta, bloglar, cep telefonlari, anlik mesajlasma,
sohbet odalari ile digerleriyle alay eden, onlari inciten ve kicik distren
eylemleri yapan bireylere siber zorba denilmektedir.

Siber Magdur: Siber zorbaliga maruz kalanlar siber magdur olarak
tanimlanmaktadir.

Izleyici: Siber zorbalik olayina tanik olanlara izleyici olarak ifade edilmektedir.



Siber Zorbalarin Ozellikleri

Baskin kisilik 6zellikleri

Guc¢ gosterisinden hoslanma

Cabuk ofkelenme

Kolayca hiisrana ugrama

Kurallara uymakta zorluk

Kabadayi gibi goriinme

Magdurlarla az empati kurma ve onlara merhamet géstermeme

Yetiskinlerle saldirganca iliski kurma



Siber Magdurlarin Ozellikleri

Herkes siber zorbalik magduru olabilir.



Siber Zorbalik, Akran Zorbaligi ile iliskili midir?

 Siber zorbalik, okulda gerceklesen akran zorbaligi davranislari ile iliskili
olabilmektedir.

* Okulda arkadaslarina akran zorbaligi yapan ogrenciler, internet ortaminda siber
zorbalik yapmaya devam etmektedirler (Tanrikulu & Campbell, 2015).

* Bu nedenle, akran zorbaligi ve siber zorbalik davranislari, 6gretmenler tarafindan
bir butln olarak degerlendirilmelidir.



Siber Zorbalik Davranislarinin Ortaokul Ogrencileri Arasinda Yayginlig
Nedir?

 Ulkemizde yapilan arastirmalar ortaokul 6grencilerinin

»%17’sinin (Peker, 2015)
»%24’(inin (Akca ve dig.; Bastirk ve dig., 2015)

siber zorba ya da magdur deneyimleri yasadigini ortaya koymaktadir.



Siber Zorbalik Davranislarinin Nedenleri Nelerdir? |

A- i¢csel Nedenler

Intikam alma,

Kendini daha iyi hissetme,

Can sikintisi, eglenmek, kiskirtma,
Koruma,

Kiskanclik,

Hayal edilen yeni bir kisilik denemek,
Onaylanma duygusu,

Yeni bir kimlige birinmek,

Ustiinlik kurmak

e Anonimlik/disinhibisyon etkisi



Siber Zorbalik Davranislarinin Nedenleri Nelerdir? |l

B- Dissal Nedenler

 Magdurun karakteristik 6zellikleri,
e Zorbanin karakteristik 6zellikleri,

* Aileye iliskin 6zellikler,



Siber Zorbaligin Etkileri Nelerdir? |

A- Psikolojik Etkiler

e Uziintd,

* Korku,

* Utang,

* Stres,

* Travma sonrasi stres bozuklugu,
* Depresyon,

* Umutsuzluk,

e Okula gitmekten korkma,

* Dikkat eksikligi, hiperaktivite bozuklugu,
e Ofke,

« Oz saygl problemleri,

* Endise



Siber Zorbaligin Etkileri Nelerdir? Il

A- Fiziksel Etkiler

* Uyku sorunu,
* Kilo degisimi,

* Riskli davranislar



Siber Zorbaligin Etkileri Nelerdir? IlI

A- Sosyal Etkiler

Dislanma,

Yalnizlasma,

Sosyal kaygi bozukluklari

Ebeveynlerle zayif duygusal baglar



Siber Zorbaligin Etkileri Nelerdir? IV

A- Akademik Etkiler

* Disuk akademik basari,
e Okuldan kacma,

e Okuldan uzaklasma



Siber Zorbaliga karsi Ogrenciler Neler Yapmalilar? |

Ogrencilere;

 Profillerinin gizlilik ve giivenlik ayarlarini ayarlamalari 6gretilmelidir. Profillerine
sosyal ag sitelerinde erisen herkes kisisel bilgilerini ve fotograflarini kopyalayabilir
veya ekran goruntusu alabilir.

e Parolalarini giivenli hale getirmeleri ve sik sik degistirmeleri hatirlatilmalidir.Birisi
bir sitede oturum acarsa ve sizmis gibi davranirsa, kimliginizi cope atabilir.
Kimsenin tahmin edemeyecegi sifreleri secmeleri ve sik sik degistirmeleri
aciklanmalidir. Sifrelerini ebeveynleri disinda asla kimseyle paylasmamalidirlar. En
yakin arkadaslari bile ozel sifrelerini bilmemelidir.



Siber Zorbaliga karsi Ogrenciler Neler Yapmalilar? li

» Ogrencilere;

* Uygunsuz resimler veya yorumlar yayinlamamalari hatirlatiilmalidir. Su an onlara
komik gelen paylasimlari, yillar sonra hoslarina gitmeyebilir.

* Uygunsuz isteklere yanit verilmemesi gerektigi anlatilmalidir. Cogu insan ¢cevrim
ici olduklarinda uygunsuz mesajlar ve taleplere maruz kalabilir. Bunlar korkutucu,
tuhaf ve hatta utanc verici olabilir. Internette bir yabanci veya bir arkadas
tarafindan taciz edildigini hissettiklerinde, hemen o kisiyi engelleyebilirler.
Ogrenciler yasanilan durumu mutlaka ailesi ve 6gretmeni ile paylasmalidir.



Siber Zorbaliga karsi Ogrenciler Neler Yapmalilar? 1ii

 Sikayet edin. Uygunsuz davranislari veya diger endiseleri ihbarweb.org.tr,
guvenlicocuk.org.tr, guvenlinet.org, guvenliweb.org.tr, gim.gov.tr adreslerinden
bildirebilirsiniz.



Siber Zorbaliga karsi Ogrenciler Neler Yapmalilar? IV

* Kendini kontrol et. "Dijital ayak izinizi" kontrol edin. Ekran adinizi veya e-posta
adresinizi bir arama motoruna yazmayi deneyin ve ne oldugunu gorun. Bu,
baskalarinin sizin cevrimici kimliginiz olarak gérduklerini anlamanin bir yoludur.



Siber Zorbaliga karsi Ogrenciler Neler Yapmalilar? V

* Internette ilk kez tanistiklari biriyle yiiz yuze gérismemeleri hatirlatiimalidir.

e Sizi ve digerlerini sosyal medyada rahatsiz eden herhangi bir kisiyi engellemeyi
ogrenin.

* Alay ve mizah konusunda dikkatli olun. Sahsen komik olabilecek bir sey cevrim ici
olarak yanlis yorumlanabilir.



Siber Zorbaliga karsi Ogrenciler Neler Yapmalilar? VI

* Ne yayinladiginizi distiniin. Ozel e-postalarda bile, kisisel fotograflarinizi
paylasmak daha sonra sorunlara neden olabilir.

« Ogrenciler ve 6gretmenler giincel olan yazini takip etmenin yaninda siber
zorbalikla mtcadele konusunda glincel 6nleyici ve midahale edici pratiklerden de

haberdar olmalidir.



Siber Zorbaliga Karsi Ogretmenler Neler Yapmalilar? |

 Siber zorbaligin cocuklar ve gencler icin tehlikeli oldugunun bilincinde olma
 Siber zorbalik ile miicadele konusunda 6grencilerin farkindaliklarini arttirma

e Guncel alanyazini takip etmenin yaninda siber zorbalikla mucadele konusunda
glincel dnleyici ve mudahale edici pratiklerden de haberdar olmaliyiz.



Siber Zorbaliga Karsi Ogretmenler Neler Yapmalilar? HI

» Siber zorbalik davranislarinin sanal ya da hayali bir kavram olmadigi siber zorbalik
durumlari ile hepimizin karsilasma olasiligi bulunmaktadir.

* Bir diger 6nemli konu ise siber zorbaligin cocuklar ve gencler arasinda can
sikintisini gideren bir eglence davranisi olarak gérilmesidir (Mura vd., 2011).
Ogretmenler, cocuklar ve genclerle calisirken siber zorbaligin bir saka ya da
eglence yontemi olmadiginin ve siber zorbaligin zarar verici davranislar
oldugunun altini cizmelidir.



Siber Zorbaliga Karsi Ogretmenler Neler Yapmalilar? IV

« Ogretmenlerin siber zorbalikla miicadele siirecinde aile ile is birligi yapmalari ve
kltire 6zgl ¢c6zUm stratejileri gelistirmeleri gerekmektedir.

* Bir 6grenci siber zorbalik yaptiginda veya siber zorbaliga maruz kaldiginda bu
durumun olumsuz etkilerinin 6grenciyi hem fiziksel hem de ¢cevrimici diinyada
etkilemektedir. Dolayisiyla, 6gretmenler, siber zorbaligin ortaya cikarabilecegi
sorunlarin cevrim ici dinya ile sinirli olmadigini unutmamalidir.



Siber Zorbaliga Karsi Ogretmenler Neler Yapmalilar? V

« Ogretmenler siber zorbaligin olumsuz hukuki sonuclari hakkinda dgrencilerini
bilgilendirmelidirler.



Siber Zorbaliga Karsi Ogretmenler Neler Yapmalilar? VI

« Ogretmenler, fiziksel ortamlarda akran zorbaligina maruz kalan égrencilerin
intikam amaciyla teknoloji kullanimindaki bilgi ve becerilerini kotluye
kullanabileceklerinin farkinda olmalidirlar. Bu durum, 6gretmenlerin
ogrencilerinin yalnizca cevrim ici ortamlarindaki davranislarini degil fiziksel
ortamlardaki davranislarini da gozlemlemeleri gerektigini gostermektedir.

« Ogretmenler, sosyal mesajlasma uygulamalari veya sosyal paylasim siteleri
kullanarak ogretim faaliyetleri amaciyla dijital bir grup kurduklarinda bu dijital
ortamlarin égrenciler arasinda siber zorbalik amaciyla kullanilabilecegini
unutmamalidirlar.



Siber Zorbaliga Karsi Ogretmenler Neler Yapmalilar? VI

» Ogretmenlerin dikkat etmeler; gereken bir diger konunun ise gevrim
ici oyunlar oldugu gorulmektedir. Ozellikle de siddet icerikli cevrim ici
oyunlar siber zorbalik icin oldukca riskli gorinmektedir.
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