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Q Siber Zorbalik Nedir?

Telefon, bilgisayar, tablet vs. teknolojik araclarla
amaciyla kasith bir sekilde tekrarlayan diigmanca d:
Zorbalik” olarak adlandirilmaktadir. Zorbalik davran
ortamda olmasidir.

Sosyal Medya, forumlar, goriintilii goriisme vey:
iceren sohbet uygulamalari veya siteleri, ¢cevrimici o
insanlarin iletigim kurabildikleri her turlli sanal ortar
gerceklesebilmektedir.

Siber zorbalik her ne kadar sanal ortamda meydz
cok aair olmaktadir. Siber zorbaliaa uaravan kiside |
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Siber Zorbalik

-1zin almadan, kisisel bilgisayar vey
bilgileri (dosya, fotograf, yazili mes:
-Internet ortaminda baskasinin kiml
paylagsimda bulunmak.

-Gorilntulu yapilan ozel bir goriusme
haberi olmadan baskasina izlettirme
-internet ortaminda yapilan paylasir
fotograf, video, bilgi) utandirici, kiri
- Internette tehdit iceren, utandirici,
gondermek.

- Internet sifrelerini ele gecirerek er
-internet sifrelerini ele gegirerek me
-internette, cinsiyetini farkli gostere
kandirmak



bir?

a akilli telefondaki
aj kayitlari vb.) almak.
igiyle izinsiz

yi, karsi tarafin

k.

nlara (yorum,

21 yorumlar yapmak.
kirici mesajlar

isimi engellemek.
sajlara ulagmak.
rek karsi tarafi

Korurum?

-Oncelikle Siber Zorbalikla
daha fazla bilgi edin.

-Sosyal medya platformlar
guvenligini artir. Kullandig
gizliligini ve glivenligini na
baglantilara tiklayarak vey:
-Zorbaliga iligkin sohbet kz
silme bunlar kanit niteligi t
-Zorbalik yapan kisiyi bast.
yarayabilir ancak davranisi
sakla hatta ekran goriintil
medya platformundaysa er
-Her yiikledigin uygulamad



ilgili guvenilir kaynaklardan

| veya internet sitelerinde

n uygulama ve platformlarda
sil artiracagini sol alttaki

a 141'i arayarak ogrenebilirsin.
yitlarini veya goriintileri sakin
asimaktadir.

a gormezden gelebilirsin bu ise
na devam ederse bu kayitlari
arini al ve kisiyi eger sosyal
1gelle ve sikayet et.

a uygulamanin istedigi izinleri
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kendini degersiz hissetme, sosyal ortamlardan uzak
uykusuzluk, nefes darligi, ¢carpinti, bas agrisi, ofkeli
fiziksel belirti gorulebilir.

www.gim.org.tr

www.siberay.com Daha fazla bil

www.guvenlicocuk.org.tr tikl ayin
www.guvenliweb.org.tr

GUVENLI INTERNET |
BILGI DESTEK HATTI/
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‘durma hatta
bir hal gibi birgok

gi icin

-Sanal ortamda dedikodu veya soyle
-Sanal ortamda birilerine kiifretmek
-Kisa mesaj araciligiyla tehdit edici,
mesajlar gondermek.

-Kisinin ozel bilgilerini (adres, okul,
sosyal ag larda ya da sanal ortamlai
alinmadan paylagsmak.

- Bir kigiye, e-posta, kisa mesaj, anl
asagilayici, alaya alici, siddet, tehdi
icerikli kisinin hosuna gitmeyen her
gondermek.
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-Senin ic¢in 0zel olan fotog:
bilgilerini internette paylas
et.

-Sosyal medya profilini tan
arkadaslarinin gorebileceg
arkadaglik istegini kabul ef
-Zorbaliga ugruyorsan bun
psikolojik danigsmani ve 69

nti yaymak.
utandirici, Kirici

kimlik bilgileri vs.)
da o kisinin izni

k mesaj yoluyla
 ya da cinsel taciz
tirlti mesaji




kli gormedigin izinleri kaldir.
-aflari, videolari, kisisel
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retmeninle paylas.




Siber Zorbalik Modiler Panosu

Pano 12 parca olarak her bir parca A4 (21 em x 29,7 em) boyutlarinda
vatay olacak sekilde tasarlanmstir.

Kilavuz gorsel asagida verilmistir. Bakarak parcalar
birlestirilebileceginden sayfalara numara verilmemistir. Pano
tamamlandiginda asagidaki gibi goriinmelidir.

Cikt1 alirken dosyay1 Google Chrome tarayicisinda acarak yazdirma
ekraninda “Yazdirilabilir Alana Sigdir” secenegini secmeniz
onerilmektedir.

Pano, 6grencilerimizin Siber Zorbalik konusunda daha bilincli
olmalari ve Siber Zorbaliktan nasil korunacaklari konusunda
farkindahk olusturmalar: amaciyla hazirlannmstir.

Kaynak olarak Bursa il Milli Egitim Miidiirligiiniin hazirlamis oldugu
Erdemli insan Olma Yolunda Akran Dostlugu Projesinin
materyallerinden yararlamilmistir.

Goriis ve onerilerinizi https://mkpram.meb.k12.tr/tema/iletisim.php
adresinde yer alan e-posta gonder butonundan gonderebilirsiniz.
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Telefon, bilgisayar, tablet vs. teknolajik araglarla kigiye zarar verrmek i ""!“"’"9 AYBr b R 40 lnf ]

daha fazla bilgi edin,

amaciyla kasith bir sekilde tekrarlayan diigmanca davramglar "Sibar hl'::: -Sosyal madya platformlan veya internet sitelerinda
Zorbalk" olarak dir. Zorbalik tek farki sanal parplay artir. we
ortamda clmassdir. - GBI m,,la u\m i girirsmeyi, kargi tarafin gizliliini ve givenliini nasil amr-a:sglnl sl alttaki
1 hameri clmesdan bagkasing izettimmek. baglantlara biklayarak veya 1417 arayarak égrenebilirsin.

Snsyal Medya, forumbar, gEriintili girigme veya sadece yazigma -Irbesmet ortaminda vapian payieaimlara (yonm, -Zorbahiga iligkin sohbet kayitlarin veya génintiiben sakin
igaran sohbet uygulamalan veya siteleri, Gavrimici eyunlar kisaca |— fotodrat, videa, bilgi} utandine), klrlﬁ yorumlar yapmak, silme bunlar karut niteligi tagrmaktadr.
In=anlanm lletigim kurablbdiklerl her tlirld sanal ortamda u:":“"::‘“h"" Igaran, utandiricy, lres masalar 'ZUI“M“!(.\GIPE!N kigiyi bagta gBrmezden gelebilirsin bu ise
gergeklesehilmektedir. mmn k$m| 1 g K ek sl yarayabilir ancak davranigma devam ederse bu kayrtlan

aakla hatta ekran goruntulerind al ve kigiyi efer sozyal
medys nhlfotmundaysa engelle ve glkayet et.

ni cle gegirerck mesajlara ulagmak.

Siber zarbalik ber ne kadar sanal ortamda meydana gelse de sanuglar yedini farkd) gastererek kang tarafi

ok adir elmaktadir. Siber zorbaliga ugrayan kigide kayg, deprasyon, e sled |6t Izlhlets
kendinl dedjersiz hissetme, sosyal ortamiardan uzak durma hatta -Sanal ortamda dedikodu veya siylenti yaymak. y '""'" lca gezden etk oenwkii 9“ TGN inke kaldr
ykusuzluk, nefes darhg, carpenti, bag agnsi, Sfkedi bir hal gibi birgok -Banl ortamsle birilerine kifretmek, -Sanin igin Gzel olan fotograflan, ""“"‘” "'5'“'
fiziksel helirti goriilebilir, -Kiga messj araciligiyla tehdit edici, utandine, Kine — bilgilerini i { kigisal gir iine dilkckat
v mang]lar giindermek. at.
T ~Kiginin dzal bilgilarind (adras, cleul, kimilicbligfar vs,) ~Sosyal medya profilini tamamen veya sadece
LT Daha fazla bilgi icin sosyal af larda ya da sanal artamiarda o kigintn |znd arkadagkaninin gtivebllecedl geklide gizle ve her
slmmadan poykepmak, arkadaghk istedinl kabul etime.
- ety uklayin - c-posta, kesa mesaj, anhik mesa Jynlyl CET S = o
LT a alaya alsey, siddet, tchdit ya da cinscl taciz skl buny ! okl
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